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Zrownowazony rozwdj systemow informatycznych odnosi sie do projektowania, wdrazania i zarzadzania
technologiami w spos6b minimalizujacy negatywny wplyw na srodowisko, spoleczenstwo i gospodarke. Obejmuje
to efektywne wykorzystanie zasobow, redukcje emisji CO2, optymalizacje zuzycia energii oraz wdrazanie
ekologicznych technologii.

Wspolczesne organizacje IT coraz czeSciej integruja strategie ESG (Environmental, Social, Governance), ktore pomagaja
w budowaniu odpowiedzialnych i zrownowazonych modeli biznesowych. Firmy technologiczne wdrazaja rozwigzania
takie jak chmura obliczeniowa, automatyzacja proceséw oraz zarzadzanie energia w centrach danych, aby zmniejszy¢ $lad
weglowy i poprawi¢ efektywnos$¢ operacyjna

Zrownowazony rozwoj blockchain odnosi sie do wykorzystania technologii w spos6b minimalizujacy negatywny
wplyw na Srodowisko i spoleczenstwo. Obejmuje to redukcje zuzycia energii, przejrzystos¢ lancuchéw dostaw,
weryfikacje energii odnawialnej oraz zastosowanie ekologicznych mechanizméw konsensusu.
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Rozwdj raportowania niefinansowego w Polsce

Raportowanie za 2025

2025 ‘ 2027
. 3 '
S0 Raportowanie za 2(I4 2O Raportowanie za 216
Kto
2025 2026 2027

Podmioty raportujace do tej
pory na gruncie NFRD, czyli

tzw. jednostki zainteresowania
publicznego, np. spdtki publiczne

Zrodto: materiaty EY Polska.

Duzi przedsiebiorcy, czyli

zarowno przedsiebiorcy notowani,

jak i nienotowani, spetniajacy

2 z 3 ponizszych kategorii:

» zatrudnienie powyzej 250
pracownikow

» 25 min EUR sumy aktywow

» 50 min EUR przychodow netto

Miedzy innymi notowane mate
i Srednie przedsiebiorstwa
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Figure E.1 - The relationship of energy-related Technical, Objective and Global KPIs
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Historia powstania Blockchaina

Blockchain zostal po raz pierwszy zaproponowany przez kryptografa Davida
Chauma w jego pracy doktorskiej z 1982 roku, ,,Computer Systems
Established, Maintained, and Trusted by Mutually Suspicious
Groups”. Dalsze prace nad kryptograficznie zabezpieczonym lanicuchem
blokéw zostaly opisane w 1991 roku przez Stuarta Habera i W. Scotta
Stornette. Chcieli oni wdrozy¢ system, ktéry uniemozliwilby edycje
znacznikow czasu dokumentow. W 1992 roku Haber, Stornetta i Dave
Bayer dodali do projektu drzewa Merkle'a, co uczynilo go bardziej
wydajnym, umozliwiajac zebranie kilku dokumentow w jeden blok.

Pierwszy zdecentralizowany blockchain byt wynikiem pracy osoby (lub grupy
0sob) znanej jako Satoshi Nakamoto w 2008 roku. Nakamoto wprowadzil
kilka kluczowych ulepszen do projektu, wykorzystujac metode podobna do
Hashcash do oznaczania czasowego blokéw bez konieczno$ci podpisywania
ich przez zaufang strone i1 wprowadzajac parametr trudno$ci w celu
ustabilizowania tempa dodawania blokéw do tancucha.



Proof of Work (PoW) to zdecentralizowany mechanizm wykorzystywany do walidacji transakcji i zabezpieczania
sieci. POW gwarantuje, ze wszyscy uczestnicy sieci zgadzaja sie co do stanu lancucha blokéw i umozliwia bezpieczne
przetwarzanie transakcji peer-to-peer bez potrzeby korzystania z zaufanej strony trzeciej. Jest to prosty fakt, ze dowod
Proof of WorkProof of Work (PoW) jest zdecentralizowanym mechanizmem wykorzystywanym do walidacji transakcji
i zabezpieczania sieci. POW gwarantuje, ze wszyscy uczestnicy sieci zgadzaja sie co do stanu lancucha blokow i
umozliwia bezpieczne przetwarzanie transakcji peer-to-peer bez potrzeby korzystania z zaufanej strony trzecie;.
Prostym faktem jest, ze proof of work na duza skale wymaga ogromnych iloSci energii, a to tylko wzrasta, gdy wiecej
czlonkéw dolacza do sieci. Koncepcja ta zostala wynaleziona przez Moni Naor i Cynthie Dwork w 1993 roku.
Kluczowe cechy PoW:

Gornictwo: Gornicy rywalizuja w rozwigzywaniu zlozonych zagadek matematycznych. Pierwszy, ktéry rozwiaze
zagadke, dodaje nowy blok do tancucha blokéw i jest nagradzany kryptowaluta.

Bezpieczenstwo: Wysilek obliczeniowy wymagany do rozwigzania tych zagadek utrudnia zlosliwym podmiotom zmiane
lancucha blokéw, zapewniajac jego bezpieczenstwo.

Zuzycie energii: PoW wymaga znacznego zuzycia energii, poniewaz gornicy uzywaja poteznego
sprzetu do rozwigzywania zagadek (PoW) jest zdecentralizowanym mechanizmem uzywanym do walidacji
transakcji i zabezpieczania sieci. POW gwarantuje, ze wszyscy uczestnicy sieci zgadzaja sie co do stanu blockchaina i
umozliwia bezpieczne przetwarzanie transakcji peer-to-peer bez potrzeby korzystania z systemu kontroli.



Proof of Stake (PoS) to algorytm konsensusu wykorzystywany w technologii blockchain do walidacji
transakcji i tworzenia nowych blokow. W przeciwienstwie do Proof of Work (PoW), ktory opiera sie na mocy
obliczeniowej, PoS wybiera walidatoréw na podstawie liczby tokenow, ktére posiadajg i sg sklonni ,,postawi¢”
jako zabezpieczenie. Proof of Stake zostal po raz pierwszy wprowadzony w 2012 roku przez Sunny'ego Kinga i
Scotta Nadala

Kluczowe cechy PoS:

Efektywnos$¢ energetyczna: PoS jest bardziej energooszczedny niz PoW, poniewaz nie wymaga duzych
zasobow obliczeniowych.

Wyb6r walidatorow: Walidatory sa wybierane na podstawie ich udzialu w sieci, co laczy ich interesy z
bezpieczenstwem i stabilno$cia sieci.

Bezpieczenstwo: PoS zmniejsza ryzyko centralizacji i jest mniej podatny na niektére rodzaje atakow, takie jak
ataki 51%



Ile energii zuzywaja Bitcoin i Ethereum?

Porownujac koszt pojedynczej transakcji w kazdej sieci, roznice w zuzyciu energii s3 wyrazne.

Sie¢ Bitcoin moze obstuzy¢ tylko okolo 5 transakcji na sekunde, co skutkuje kosztem
energii wynoszacym 830 KWh na transakcje.

Ethereum (od 14 wrze$nia 2022) moze obstuzy¢ okolo 15 transakcji na sekunde, co
skutkuje kosztem energii na poziomie 50 KkWh na transakcje.

www.pti.org.pl



Ile energii zuzywaja Bitcoin i Ethereum?

W celu obliczenia zuzycia energii w sieciach PoW i Ethereum wykorzystywane sg szacunki lub
proxy. Wynika to z faktu, ze oszacowanie zuzycia energii przez sie€ jest ztozonym zadaniem.
Najczesciej cytowanym szacunkiem zuzycia energii Bitcoin jest Cambridge Bitcoin Electricity

Consumption Index (CBECI), opracowany w Cambridge Centre for Alternative Finance
(CCAF).

www.pti.org.pl
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Bitcoin network power demand
1) updated every 24 hours

Theoretical lower Estimated @ Theoretical upper
bound bound
22.60
11.43 47.52
GW
GW GW
Annualised
consumption
100.17 198.15 416.54
TWh TWh
TWh
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Ethereum network power demand
£%) updated every 24 hours

Theoretical lower Estimated @ Theoretical upper
bound bound
503.59
162.98 1201.71
kW
kw kW

Annualised

consumption @

1.43 4.41 10.53
GWh GWh
GWh
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https://www.summit.io/pl/blog-posts/understanding-proof-of-work-and-proof-of-stake




https://www.summit.io/pl/blog-posts/understanding-

proof-of-work-and-proof-of-stake
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Proof of Work
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Proof of Stake
(PoS)

Delegated
Proof of Stake
(DPoS)

Proof of Activity
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Kluczowe punkty i najszybsza lista kryptowalut blockchain

Blockchain

Key Features

Trar i
Speed

C Il

Mechanism

Platform Focus

Solana (SOL)

‘Wysoka
przepustowosd,
niskie opiaty,
szybkie
przetwarzanie,
obstuguje
inteligentne
kontrakty i
zdecentralizowa
ne aplikacje
(dApps)

65,000+ TPS

Proof of History
(PoH) + Proof of
Stake (PoS)

DeFi, dApps,
NFTs

Avalanche
(AVAX)

Wysoka
skalowalnosé,
konsensus o
niskich
opdZnieniach,
podsieci dla
konfigurowalnyc
h tarcuchdw
blokdw

4500+ TPS

Avalanche
Consensus

DeFi, NFTs,
Enterprise
Solutions

Palygon
(MATIC)

Rozwigzanie do
skalowania
Ethereum,
technologia
sidechain, niskie
opfaty, szybkie
transakcje

7,000+ TPS

Proof of Stake
(Pos)

Ethereum
scaling, DeFi

Fantom (FTM)

Szybki,
skalowalny,
zdecentralizowa
ny, obstuguje
dApps, DeFi,
NFT

25,000+ TPS

Lachesis (aBFT)

DeFi, dApps,
NFTs

Binance Smart
Chain (BSC)

Szybki
blockchain o
niskich
optatach,
zintegrowany 2
ekosystermem
Binance,
obstuguje
inteligentne
kontrakty

100+ TPS

Proof of Staked
Authority
(PoSh)

DeFi, NFTs,
dApps
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Hyperledger Foundation

zalozona w 2015 r. jako cze$é Linux Foundation, jest neutralnym miejscem dla deweloperéw do wspolpracy, wspottworzenia i utrzymywania
oprogramowania w technologii blockchain dla przedsiebiorstw w modelu open source.

HYPERLEDGER

FIREFLY

Application APl Gateway Privacy Token API Explorer
API Security Event Stream API Multi-Party Transfers
Developer
£2E Encryption API Generator Data Exchange Wallets oK
Identity cu
FireFly Core
550 AP
Key Mgmt Data State
DevOps
Private Network
Address Book Orchestration Engine Kubsnstes
Shared Chain
Prometheus
Public Event Bus Infernal

Blockchain

www.pti.org.pl



Hyperledger FireFly to pierwszy w branzy Supernode o otwartym kodzie Zrodlowym: platforma do tokenizacji, interoperacyjnosci wielu
lancuchow i tworzenia aplikacji opartych na blockchainie. Stos nowej generacji FireFly upraszcza rozwdj blockchain, ulatwiajac niezawodne
laczenie sie w wielu publicznych i prywatnych laficuchach oraz zarzadzanie cyklem zycia zasobow cyfrowych dzieki natywnej obstudze tokenow i
indeksowania. FireFly w coraz wiekszym stopniu zasila projekty tokenizacji aktywow, ktore wykorzystuja natywna obstuge popularnych tokenow,
interoperacyjno$¢ wielu tancuchéw i zwiekszona prywatno$¢ poza lancuchem, a takze inne pojawiajace sie obszary, takie jak zdecentralizowana
tozsamo$¢. Algorytm konsensusu - walidator ustalonego zestawu lanicucha - najczesciej jest to Proof of Stake (PoS).
Kluczowymi komponentami Hyperledger FireFly, platformy blockchain i tokenizacji, sa:

- Multi-Protocol Blockchain Interoperability: FireFly natywnie obstuguje lancuchy blokéw Ethereum i Hyperledger Fabric z mozliwo$cia laczenia
sie z dowolng istniejacy siecig blockchain i obstugi przeplywoéw do, z i miedzy tymi taticuchami.

- Natywna integracja zasobow cyfrowych: FireFly obstuguje popularne standardy tokenow, takie jak ERC20, ERC721 i ERC1155 z pulami tokenéw,
indeksowaniem i nie tylko.

- Interfejsy API Web3: FireFly oferuje pelny zestaw interfejséw API do tworzenia i zarzadzania tokenami, monetami, NFT, inteligentnymi
kontraktami i nie tylko.

- Interoperacyjnos$¢ z wieloma protokolami blockchain: FireFly natywnie obstuguje tancuchy blokéw Ethereum i Hyperledger Fabric z mozliwos$cia
laczenia sie z dowolng istniejaca siecig blockchain i obstugi przeptywéw do, z i miedzy tymi lancuchami.

- Natywna integracja zasobow cyfrowych: FireFly obstuguje popularne standardy tokenow, takie jak ERC20, ERC721 i ERC1155 z pulami tokenéw,
indeksowaniem i nie tylko.

- Interfejsy API Web3: FireFly oferuje pelny zestaw interfejséw API do tworzenia i zarzadzania tokenami, monetami, NFT, inteligentnymi
kontraktami i nie tylko.

- Interfejsy API do tworzenia aplikacji: API Gateway FireFly pozwala na proste i solidne tworzenie aplikacji.

- Integracja i orkiestracja: Wewnatrz FireFly, warstwy komunikatow i zdarzen zapewniaja niezawodng integracje z istniejacymi systemami.

- Prywatnos$¢ danych poza tancuchem: FireFly koordynuje cyfrowe zasoby i przeplywy, ktére obejmuja polaczenie danych ,off-chain” z tokenami i
zdarzeniami ,,on-chain”.
Hyperledger FireFly jest obecnie wykorzystywany we wdrozeniach produkcyjnych na calym $wiecie, w tym Synaptic Health Alliance, The Institutes
RiskStream Collaborative. Swift. CGI Federal. Blockchain for Enerev. CP Group 1 LACChain.



Globalne zuzycie energii elektrycznej przez centra danych, sztuczng
inteligencje i1 sektor kryptowalut ma podwoi¢ sie z szacowanych 460
terawatogodzin (TWh) w 2022 r. do ponad 1000 TWh w 2026 r., wynika z
raportu badawczego Miedzynarodowej Agencji Energii - International Energy
Agency (IEA).



Technology

Hungry for Energy, Amazon, Google
and Microsoft Turn to Nuclear Power

Large technology companies are investing
billions of dollars in nuclear energy as an
emissions-free source of electricity for
artificial intelligence and other businesses.




Google zapowiedziato, ze bedzie kupowacC energie od Kairos Power, dewelopera
matych reaktoréw modutowych, aby pomaoc ,,0siggnac postep w dziedzinie sztucznej
inteligenc;ji”.

Microsoft podpisat we wrzesniu 2024 r. umowe z amerykanskg firmg energetyczng
Constellation na wskrzeszenie niedziatajgcego reaktora w stynnej elektrowni
jadrowej Three Mile Island w Pensylwanii.

Amazon Web Services inwestuje ponad 500 milionéw dolaréw w energie jgdrowa,
ogtaszajgc trzy projekty od Wirginii po stan Waszyngton. AWS, spoétka zalezna
Amazon zajmujgca sie przetwarzaniem w chmurze, ma ogromne i rosngce
zapotrzebowanie na czystg energie, poniewaz rozszerza swoje ustugi o
generatywng sztuczng inteligencje. Jest to rowniez czesc¢ drogi Amazon do zerowej
emisji dwutlenku wegla netto

www.pti.org.pl



Dlaczego firmy technologiczne zwracaja sie ku energii jagdrowej ?

Znajdujg sie pod presjg znalezienia zrodet energii do zasilania centréw danych - kluczowego
elementu infrastruktury stojacej za wspoétczesnymi aplikacjami do przetwarzania w chmurze i
sztucznej inteligencji.

Wielu deweloperéw wynajmuje serwery wyposazone w procesory graficzne (GPU), ktore
zazwyczaj sg zbyt drogie, aby je posiadac, od tak zwanych ,hiperskaleréw” chmurowych -
takich jak Amazon, Microsoft i Google.

Giganci technologiczni skorzystali na wzroscie zainteresowania generatywnymi aplikacjami
sztucznej inteligencji, takimi jak ChatGPT firmy OpenAl. Jednak ten wzrost popytu
doprowadzit rowniez do niezamierzonego efektu: odpowiednio duzych skokéw w ilosci
wymaganej energii.
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Komputery kwantowe

Komputery kwantowe w Europie maja dziala¢ od 2025 r.

Komisja Europejska podpisala umowy z szeScioma oSrodkami
naukowymi z szeSciu krajow europejskich - Polski, Wloch, Hiszpanii,

Francji, Niemiec i Republiki Czeskie;.

EuroQCS-POLAND bedzie zlokalizowany w Poznanskim Centrum
Superkomputerowo-Sieciowym (PCSS) i bedzie zintegrowany z

infrastruktura Centrum.

22



Kubit

Kubit (ang. qubit od quantum
bit, bit kwantowy) —
najmniejsza i niepodzielna
jednostka informacji
kwantowej

.......

Po wykonaniu na Kubicie pomiaru,
Znajdzie sie on

z prawdopodobienstwem |o 2 w stanie |0y
z prawdopodobienstwem |,B|2 w stanie [1).

Y

Graficzne przedstawienie warto$ci kubitu na sferze
Blocha. Nie mozna uogo6lni¢ sfery Blocha na wiecej

bitow kwantowych.
https://pl.wikipedia.org/wiki/Kubit



R&D

W pazdzierniku 2023 r Finskie Centrum Badan Technicznych
VTT oraz europejski producent komputer6w kwantowych, IQM
Quantum Computers, ukonczyly budowe drugiego finskiego
komputera kwantowego. Nowy 20-kubitowy komputer kwantowy
wzmacnia pozycje Finlandii wsrod krajow inwestujacych w
obliczenia kwantowe. Finlandia ukonczyta swéj pierwszy komputer

kwantOWYa 5'k11bit0W§(vtpV§;’ /%%&‘\Vorldonline.com/
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Opis komputera kwantowego Odra 5

Pieciokubitowa maszyna wazy péttorej tony i ma trzy metry wysokosci, a jej
charakterystyczny kriostat jest otoczony metalowym walcem zwisajgcym z
sufitu.

Bazuje na technologii niskotemperaturowych nadprzewodzacych kubitow i
pracuje w temperaturze 10 mK (milikelwindw), czyli -273,14°C.

Odra 5 jest przygotowana do pracy z czotowymi srodowiskami obliczen
kwantowych. Bedzie stanowi¢ baze do nauki obstugi tych technologii w
wiekszej skali.

Maszyna zostata opracowana i dostarczona przez firme IQM Quantum
Computers, $wiatowego lidera w dziedzinie nadprzewodzgcych komputeréw
kwantowych.

Wraz z zakupem i uruchomieniem maszyny pieciokubitowej Politechnika
Wroctawska otrzymata dostep do wiekszych maszyn, 20 i ponad-50-
kubitowych zainstalowanych w centrum firmy IQM w Alto w Finlandii.

25
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Postep obliczen kwantowych otworzyt mozliwo$¢
przeprowadzania atakow w oparciu o algorytmy Grovera i
Shora. Takie algorytmy zagrazaja zaréwno Kkryptografii
klucza publicznego, jak i funkcjom skrétu, zmuszajac do
przeprojektowania struktur systeméw informatycznych , aby
wykorzystaé¢ kryptosystemy, ktoére wytrzymujq ataki kwantowe,
tworzac w ten sposob kryptosystemy znane jako kryptosystemy
postkwantowe, kwantowe, bezpieczne kwantowo lub kwantowo-

odporne.

26



Algorytm Shora

Kryptosystemy klucza publicznego, jak i funkcje
skrotu sa zagrozone przez ewolucje komputerow
kwantowych. Ataki maja wplyw na najpopularniejsze
algorytmy klucza publicznego, w tym RSA (Rivest, Shamir,
Adleman), ECDSA (Elliptic Curve Digital Signature
Algorithm), ECDH (Elliptic Curve Diffie-Hellman) czy
DSA (Digital Signature Algorithm), ktére mozna zlamaé
algorytmem Shora na wystarczajagco poteznym
komputerze kwantowym.
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What enterprises are code-signing: What enterprises are storing code
signing private keys:

soverescrss . I i
code 99% compliant devices 67%

Software binaries _ 84% Encrypted disk - o,
storage 9%
ouscrers | 62 J
infrastructure config. 62% “”‘?Q,%';Eg ﬂi\ﬁé . 6%
Deployed _ 33% servers °
environments °

If a code signing private key was compromised NONE would be able to quickly
and easily discover all applications where it was used to sign.

2024 State of Digital Trust Report

28



NIST Post-Quantum Cryptography Standardization Project.

NIST oglasza pierwsze cztery kwantowe algorytmy kryptograficzne:

Wersje robocze standardéw FIPS 203, 204 1 205 okreSlaja zakres stosowania:

- CRYSTALS-Kyber, zaprojektowany do ogdlnych celow szyfrowania, takich jak tworzenie
bezpiecznych stron internetowych.

- CRYSTALS-Dilithium, zaprojektowany w celu ochrony podpiséw cyfrowych, ktoérych
uzywamy podczas zdalnego podpisywania dokumentow.

- Protokét SPHINCS+, rowniez przeznaczony do podpisow cyfrowych.

- FALCON, réwniez zaprojektowany z mysla o podpisach cyfrowych, ma otrzymac wiasny

projekt FIPS w 2024 roku.



Schematy
Kkryptograficzne

FIPS 203 standardowy mechanizm hermetyzacji kluczy oparty na
siatce modutow

Module-Lattice-Based Key-Encapsulation Mechanism
Standard

FIPS 204, standard podpisu cyfrowego oparty na sieci modutow
Module-Lattice-Based Digital Signature Standard

FIPS 205, bezstanowy standard podpisu cyfrowego oparty na skrétach
Stateless Hash-Based Digital Signature Standard
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Crystals-Kyber
* competitive performance, relevant for many use cases
* based on structured lattices problems

* relatively simple design

FrodoKEM

» more conservative variant (based on an
unstructured lattice problem)

» simple design as well

www.pti.org.pl



Postkwantowa taksonomia kryptosystemu klucza
publicznego i gléwne praktyczne implementacje
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https://ieeexplore.ieee.org/document
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Algorithms

Under
Consideration

Published
Guidance

Timeline (summary)

Australia NIST CTPCO (2023) Start planning; early implementation
2025-2026
Canada NIST Cyber Centre (2021) | Start planning; impl. from 2025
China China Specific CACR (2020) Start Planning
European NIST ENISA (2022) Start planning and mitigation
Commission
France NIST (but not ANSSI (2022, 2023) Start planning; Transition from 2024
restricted to)
Garmany NIST (but not BSI (2022) Start planning
restricted to)
Japan Monitoring NIST | CRYPTREC Start planning; initial timeline
Netherlands AES, monitoring | NCSC (2023) Draft action plan with timeframes
NIST, SPHINCS-
256 and XMSS
New Zealand NIST NZISM (2022) Start planning
Singapore Monitoring NIST | MCI (2022) No timeline available
South Korea KpgC MSIT (2022) Start competition First round
(Nov.22-Nov."'23)
United Kingdom NIST NCSC (2023) Start planning; impl. from 2024
United States NIST CISA (2021, 2022, Implementation 2023-2033

2023)
NIST (2023)

NSA (2022, 2023)
White House (2022)

GSM Association. Post Quantum
Cryptography — Guidelines for
Telecom Use Cases Version 1.0 22

February 2024



Krypto zwinnos§¢

W miare zblizania sie czasu na wdrozenie nowych algorytmow nalezy
ustanowi¢ wysoki poziom zwinnoS$ci kryptograficznej w organizacji.
Takie rozwigzanie bedzie mozna wy/korzystat w Kklasycznej
kryptografii, nawet je§li kwantum nie stanie sie uzasadnionym
zagrozeniem

Skuteczna "zwinno$¢ kryptograficzna" obejmuje takie czynniki, jak:

» Posiadanie spisu kluczy, certyfikatéw i algorytmow w uzyciu.

» Automatyzacja i podzial - aby lepiej méc wprowadzaé zmiany i
redukowac skutki uboczne.

» Kroétszy okres waznosci - wymaganie elastyczno$ci w produktach i

rozwigzaniach.

34



POLSKIETOWARZYSTWO INFORMATYCZNE

Figure 1. PQC Roadmap Categories. KoaliCj a ha rzecz

Kryptografii Kwantowe;]
(PQCC)

Monitor and
Update
Continuously

%)
Assess Workforce Build an Inventory
PQG = Fqc Mig'atian
Roadmap

Pricritize Critical
Assets for
Migration

Creata Measures
to Track Migration

Validate Proper
Implementation

https://pqcc.org/wp-
content/uploads/2025/05/PQC-Migration-
Roadmap-PQCC-2.pdf
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Capability and

@ l skills development
Cryptography
discovery
and analysis

Operation
Post quantum
cryptography and

and ongoing E e
cryptogovernance
crypto agility
Remediation
execution
o i (£
o |PNS°

5 |

Prioritisation Business risk
and planning analysis

Governance

Examples of related programmes

® PKl evolution ® Crypto agility ® Hardware/software refresh cycles
o Technology refresh cycles and retirement of legacy capabilities =« Identity management refresh

www.pti.org.pl
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' Everything is exposed and vulnerable!
L]

e-Commerce

Critical
Infrastructure
Systems

National

security secrets
Financial and

Intellectual
Property

Public
Health Records

Personal
Identifiable
Information

((2])]




Bardzo wazne jest, aby rozpocza¢ planowanie wymiany
sprzetu, oprogramowania i ustug wykorzystujacych
algorytmy klucza publicznego juz teraz, aby informacje
byly chronione przed przyszlymi atakami.
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Co nalezy zrobié¢?

Zidentyfikowa¢ wszelkie zastosowania potencjalnie podatnych na ataki algorytmoéw,
ktorymi zarzadzasz oraz ustali¢, czy chronig one dlugoterminowe dane.

Oznacza to, ze musisz zbadac¢ czy stosujesz:

. algorytmy podatne na ataki: RSA, DSA, ECC, DH;

« protokoly zalezne od tych podatnych algorytméw: TLS, SSH, S/MIME, PGP, IPSEC;
« VPN, Kerberos — protokoly, ktére moga zaleze¢ od tych podatnych algorytméw
Przegladarki, poczta elektroniczna, szyfrowane wiadomosci, szyfrowanie dyskow,
schematy uwierzytelniania — aplikacje, ktore (potencjalnie) wykorzystuja te protokoty i

podatne algorytmy
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Zadania do wykonania:

v Upewnij sie, ze uzytkownicy nie prébujg chroni¢ danych
dtugoterminowych.

v Stworz plan zastgpienia podatnych algorytmdéw algorytmami
postkwantowymi, gdy tylko stang sie dostepne. Priorytetowo traktuj te
systemy, ktore przechowujg lub przesytajg najbardziej poufne dane.
Prawdopodobnie bedzie to oznaczac¢ aktualizacje starych systemow
operacyjnych, a moze nawet starego sprzetu.

v Zidentyfikuj systemy, ktore nie sg pod Twojg kontrolg (strony
internetowe 0s6b trzecich itp.) i zaplanuj, w jaki sposdb mozesz
ograniczy¢ narazenie na ich systemy.



Dzigkuje!
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ARE THERE ANY
QUESTIONS?

gcenkier@proton.me
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